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Dvostupanjsko potvrdivanje (2FA) putem e-
poste

Administrator web programa mojINFO moZe na razini cijele tvrtke
aktivirati dvostupanjsko potvrdivanje (2FA) putem e-poste.

Saop Nadzorna plo¢a O[] wunouc ©

Ako operater mojINFO nema administratorski pristup, potrebno je
podnijeti zahtjev za pomo¢ korisnicima odjelu Plaée u na korisni¢ckom
portalu Seyfor-a.

Pristupom administratorskom modulu otvara se prozor u kojem se na
kartici Op¢enito oznacava opcija za aktivaciju 2FA.

Postavke
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Dvofaktorska autentifikacija - 2FA

Registracija prisutnostii odsutnosti _Obavezna 2FA prijava na razini organizacije

| Dvofaktorska autentifikacija (zadano preko e-maila)
Kadrovska

Datoteke
Putni nalozi

1MB v

Podaci o djelatnicima

O uzmite u obzir zapise povijesti (promjene) na dan

Ovim podesSavanjem postavlja se obvezna 2FA prijava u aplikaciju
mojINFO. Zadana postavka Salje 2FA kod na e-adresu djelatnika, stoga je
vazno da djelatnik ima valjanu e-postu.

Prilikom sljedece prijave u mojINFO prikazat ¢e se prozor za unos koda:

U ovom ¢élanku
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Potrebna je potvrda racuna

Kod za potvrdu ra¢una primit ¢ete putem e-maila. Unesite ga u predvideno
polje niZe. Ako ne mozete pronaci poruku u ulaznoj po3ti, provjerite mapu s
neZeljenom postom.

Kod za aktivaciju*

[J Ne pitaj narednih 14 dana

Niste dobili kod za potvrdu? Po3alji ponovno

Djelatnik prima kod na svoju e-postu, koji unosi u polje Aktivacijski
kod*, te nastavlja klikom na gumb Potvrdi.
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Kod za provjeru racuna
Pozdravljeni,

Saljemo Vam kod za potvrdu prilikom prve prijave u mojINFO sustav.

Kod za potvrdu: JJ142L8

Srdacan pozdrav,
Demo d.o.0.

Dvostupanjsko potvrdivanje (Google 2FA)
putem Google Authenticatora

U slucaju da pojedini djelatnik Zeli viSu razinu sigurnosti, moze za sebe
aktivirati Googleovu dvostupanjsku provjeru (Google 2FA), koja
omogucuje vremenski promjenjivi kod.

Djelatnik u osobnom portalu programa mojINFO, pod Postavke ra¢una -
omogucdi Google 2FA.
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Promijeni lozinku

Dvofaktorska autentifikacija - 2FA
Google-ova dvostupanjska proviera (2FA) povecava sigurnost zahtijevajuci lozinku i jedinstveni kod za prijavu.
Dodatna sigurnosna mjera smanjuje rizik od neovlaitenog pristupa.

Omoguci Google 2FA

Klikom na tpku Omoguci Google 2FA prikazuje se QR kod. Djelatnik
skenira QR kod i slijedi upute za aktivaciju tokena u aplikaciji Google

Authenticator, koji se povezuje s mojINFO.
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Dvostupanjska autentifikacija

Instalirajte aplikaciju Google Authenticator na vas mobilni ureda i sijedite
upute.
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Prilikom ponovne prijave u mojINFO dejlatnik skenira QR kod te u
polje PIN * unosi kod koji generira Google Authenticator, te potvrduje

klikom na Nastavi.

Google Authenticator
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Prilikom ponovne prijave prikaZze se prozor:
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Preklic dvostopenjske avtentikacije

Vnesite 6 mestno Stevilko z vaega avtentikatorja.

PIN*

Djelatnik u polje s ,PIN” upisuje kod koji mu dodijeli Google
Authenticator, Sto potvrduje klikom na tpku ,,Nastavi”.
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Dvostopenjska aventikacija

= Google Authenticator

Search...

Vnesite 6 mestno $tevilko z vafega avtentikatorja.
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Ne spraduj ved 14 dni

Prikazat ¢e se obavijest o uspjesnoj aktivaciji Google 2FA.

o

Aktivacija uspesna

Ob ponovni prijavi bo zahtevana dodatna validacijska koda.

Nadaljuj v aplikaciji

U slucaju problema s Google 2FA, samo Saop administrator moze
ukloniti Google 2FA za pojedinog djelatnika. Uklanjanjem kvacice Google
2FA, opcija se deaktivira u web operaterima gdje je bila aktivirana.
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Razmjena podataka
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Presifriranje podataka

Maske

Brisanje Citave organizacije
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E-posta |marta burcul@seyfor.hr

¥ Google 2FA omoguceno
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X Qdustani ¢/ Potwrd

Djelatnik moze koristiti Google 2FA samostalno ili u kombinaciji s 2FA
putem e-poste. Ako ne zeli primati kodove putem e-poste, mojINFO ce
zahtijevati iskljucivo kod iz Google 2FA.

Aktivacija i koriStenje usluge mora se provoditi prema uputama.
Nepridrzavanje uputa i pogresne postavke mogu rezultirati dodatnim
troSkom podrske za rjeSavanje problema.



