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mojINFO – Dvostupanjsko
potvrđivanje (2FA i Google
2FA)
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Dvostupanjsko potvrđivanje (2FA) putem e-
pošte

Administrator web programa mojINFO može na razini cijele tvrtke
aktivirati dvostupanjsko potvrđivanje (2FA) putem e-pošte.

Ako operater mojINFO nema administratorski pristup, potrebno je
podnijeti zahtjev za pomoć korisnicima odjelu Plaće u na korisničkom
portalu Seyfor-a.

Pristupom administratorskom modulu otvara se prozor u kojem se na
kartici Općenito označava opcija za aktivaciju 2FA.

Ovim podešavanjem postavlja se obvezna 2FA prijava u aplikaciju
mojINFO. Zadana postavka šalje 2FA kod na e-adresu djelatnika, stoga je
važno da djelatnik ima valjanu e-poštu.

Prilikom sljedeće prijave u mojINFO prikazat će se prozor za unos koda:

U ovom članku
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Djelatnik prima kod na svoju e-poštu, koji unosi u polje Aktivacijski
kod*, te nastavlja klikom na gumb Potvrdi.

Dvostupanjsko potvrđivanje (Google 2FA)
putem Google Authenticatora

U slučaju da pojedini djelatnik želi višu razinu sigurnosti, može za sebe
aktivirati Googleovu dvostupanjsku provjeru (Google 2FA), koja
omogućuje vremenski promjenjivi kod.

Djelatnik u osobnom portalu programa mojINFO, pod Postavke računa –
omogući Google 2FA.
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Klikom na tpku Omogući Google 2FA prikazuje se QR kod. Djelatnik
skenira QR kod i slijedi upute za aktivaciju tokena u aplikaciji Google
Authenticator, koji se povezuje s mojINFO.

Prilikom ponovne prijave u mojINFO dejlatnik skenira QR kod  te u
polje PIN * unosi kod koji generira Google Authenticator, te potvrđuje
klikom na Nastavi.

Prilikom ponovne prijave prikaže se prozor:
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Djelatnik u polje s „PIN” upisuje kod koji mu dodijeli Google
Authenticator, što potvrđuje klikom na tpku „Nastavi”.

Prikazat će se obavijest o uspješnoj aktivaciji Google 2FA.

U slučaju problema s Google 2FA, samo Saop administrator može
ukloniti Google 2FA za pojedinog djelatnika. Uklanjanjem kvačice Google
2FA, opcija se deaktivira u web operaterima gdje je bila aktivirana.
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Djelatnik može koristiti Google 2FA samostalno ili u kombinaciji s 2FA
putem e-pošte. Ako ne želi primati kodove putem e-pošte, mojINFO će
zahtijevati isključivo kod iz Google 2FA.

Aktivacija i korištenje usluge mora se provoditi prema uputama.
Nepridržavanje uputa i pogrešne postavke mogu rezultirati dodatnim
troškom podrške za rješavanje problema.


